NTT Communications

IntelliSecurity™

Esteja Preparado

No mundo digital de hoje, seu negdcio esta suscetivel a uma
ordem de ameacas de sequranca. Nao ha nenhuma questao
sobre isso. Mas essas ameacas freqlientemente sdo preveniveis
e ndo ha nenhuma razao para nao estar protegido.

Na NTT Communications, oferecemos IntelliSecurity. E nosso pacote completo de solucdes
de seguranca de Administracao Unificada de Ameacas (UTM) que oferece seguranca
proativa, ndo reativa. E assim deveria ser.

No6s avaliamos sua situacdo atual e arquitetamos seu projeto de seguranca, baseado

em suas necessidades Unicas. Nos o resguardamos com nossas solucdes de seguranca
flexiveis, avancadas e entdo nés controlamos essas solucdes para vocé. Avaliar. Detectar.
Prevenir. Suportar. Essa é a metodologia e o processo de controle de seguranca da NTT
Communications, projetado para manté-lo seguro.

AVALIAR: NOS ENCONTRAREMOS SUAS VULNERABILIDADES DE SEGURANCA
A NTT Communications conduz uma analise detalhada da sua situacao de seguranca.
Executamos uma avaliacdo de risco, detalhando todas as suas fraquezas internas e

externas de seguranca, e entdo formulamos um projeto de acéo para levantar seu nivel

de seguranca. Podemos fazer mudancas menores para assegurar suas solicitacbes de
conformidade de reunides de seguranca, ou podemos fazer um melhoramento inteiro.

Nossos Servicos de Avaliacdo incluem:

Avaliacdo de Risco IntelliSecurity™ Assistente de Conformidade IntelliSecurity™
e Teste de Penetracdo Leve e Politica de Protecdo e Desenvolvimento
e Teste de Penetracdo Plena dos Padroes
e Varredura de Vulnerabilidade ¢ Projeto de Arquitetura de Seguranca de Rede
e Avaliacdo da Seguranca da Informacao e Assisténcia regulamentar, incluindo:

- Ato Gramm-Leach-Bliley

- HIPAA
Servicos de Consultoria de Implementacdo - Ato Sarbanes-Oxley

- Lei do Senado da Califérnia No. 1386
- Melhores Praticas da Industria (Sistemas
SCADA e Cddigo de Regulamentos Federais)
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DETECTAR: ESPECIALISTA, RESPOSTAS EM TEMPO REAL AS AMEACAS
RAPIDAMENTE IDENTIFICADAS

Uma vez que sua avaliacao esta completa, os especialistas de seguranca altamente
treinados da NTT Communications a apresentardo a vocé com uma solucao de custo
eficiente para seus problemas de seguranca. Da implementacao simples do Firewall a
completa, projetos integrados, a NTT Communications lhe fornecera a melhor solucdo
para suas necessidades de seguranca. Uma vez que nossa tecnologia de ponta esta
no lugar, nds o notificaremos a primeira vista de atividade suspeita. E confiabilidade. £
controle. E protecao.

Nossos servicos de Deteccao incluem:
Firewalls Controlados, incluindo IPv6 Deteccdo de Intruso

Entrada Segura IntelliSecurity™

PREVENIR: NOS REFORCAREMOS SUAS AREAS DE FRAQUEZA

Nossas avaliacoes frequentemente revelam as grandes aberturas de seguranca

que, se expostas, podem custar milhares ou mesmo milhdes de dolares. Na NTT
Communications, acreditamos que a prevencao é chave. Isso porque nés oferecemos
um conjunto completo de servicos de Protecdo Controlados. Protegeremos seu negdcio,
antes mesmo que um incidente aconteca. Se vocé escolher aumentar seu nivel de
protecdo, nossos especialistas costumam configurar um Servico de Prevencdo ao Intruso
ajustar as suas necessidades. Além disso, vocé pode ativar servicos adicionais através de
seu web portal de servico IntelliSecurity™ interativo. Veja o status do dispositivo, leia o
comentario do registro do analista e comunique-se diretamente com os especialistas. Isso
tudo é facil com a NTT Communications.

Nossos servicos de Prevencao incluem:
Prevencéo de Intruso Antivirus
Anti-Spam Filtro de Conteudo

Redes Privadas Virtuais (VPN)
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SUPORTAR: NOS MANTEREMOS SUA SEGURANCA ATUALIZADA

Os servicos IntelliSecurity™ da NTT Communications ndo controlam somente seu sistema
de seguranca — eles o atualizam e o melhorar constantemente enquanto as novas ameacas
surgem. Porque seu negdcio cresce e muda, nés forneceremos novas medidas de seguranca
para estar de acordo com suas demandas e prosseguir com melhores préaticas de indUstria.
De fato, j& temos desenvolvido uma camada adicionada de seguranca para as solucoes
IPv6. Forneceremos também servicos de resposta de emergéncia, quando necessitados.

Da avaliacdo ao controle, a NTT Communications é seu sécio. Queremos que vocé esteja
confiante de que sua rede dados ¢ inteiramente segura.

Nossos servicos de Suporte incluem:

IntelliSecurityER
e Servicos de Resposta a Emergéncia Basica
e Servicos de Resposta a Emergéncia Completa

DEFINICOES DO SERVICO INTELLISECURITY™

Atualiza¢des de Assinatura (Somente IPS): O IntelliSecurity™ da NTT Communications
aplicara todas as assinaturas IPS como sao liberadas do fabricante e verificadas pelo
IntelliSecurity™ da NTT Communications.

Manutenc¢do do Pacote/Atualizagdo: Os vendedores liberam pacotes e atualizagdes

de servico a suas plataformas de tempos em tempos. O IntelliSecurity™ da NTT
Communications segue essas liberacoes, testa as atualizacoes e determina a aplicacdo desses
pacotes/atualizacdes a nossa base de cliente. Para os clientes que requerem as atualizacoes,
o IntelliSecurity™ da NTT Communications as programa e as aplica. As atualizacdes que
requerem mais de 2 horas do tempo do técnico serdo apresentados aos clientes para a
aplicacdo em um encargo adicional.

Controle de Revisdao OS: O IntelliSecurity™ da NTT Communications mantém revises
consistentes de todos os dispositivos através do ambiente controlado de um cliente.
Quando os pacotes/melhoramentos sdo requeridos por um cliente, a revisdo OS resultante é
duplicada através do ambiente inteiro do cliente para manter a consisténcia.

Configuracdo de Apoio: Os dispositivos controlados geralmente tém uma cépia
para proteger contra corrupcoes de configuracdo. No minimo, as Ultimas 5 revisdes de
configuracdo sao armazenadas pelo IntelliSecurity™ da NTT Communications para a
recuperacao em caso de acidente no evento de uma falha do dispositivo.
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Controle de falhas: Todas as aplicacdes monitoradas sdo controladas regularmente
para assegurar que ainda estejam on-line e funcionando corretamente. Quando

se recebe uma resposta negativa ou de falha, os clientes séo notificados que seu
hardware estd em estado de falha.

Controle do Contrato de Manutencao: O IntelliSecurity™ da NTT Communications
rastreara o acordo de manutencao e notificard ao cliente quando for o momento de
renova-lo (para o equipamento provido pelo cliente) ou renovara automaticamente o
acordo para o equipamento provido por IntelliSecurity™ da NTT Communications.

Administracdo do provedor de Hardware: Quando o equipamento falha, o
IntelliSecurity™ da NTT Communications conta com categorias de administracdo

que provém administracdo do acordo de manutencdo do provedor para substituir o
hardware. O tempo da substituicdo depende inteiramente da manutencao selecionada
pelo cliente. O IntelliSecurity™ da NTT Communications trabalha em nome do cliente
para assegurar que o equipamento seja substituido da maneira mais rapida possivel.

Relatorios do Servico de Seguranca: O IntelliSecurity™ da NTT Communications
retne informacao de syslogs de cada aplicacdo monitorada na infra-estrutura de um
cliente. Essa informacao é transferida ao sistema de relatérios de IntelliSecurity™

da NTT Communications e torna-se disponivel para sua revisdo on-line. Geram-se
multiplas noticias da plataforma especifica e dos servicos monitorados. Apresentam-se
os detalhes do relatério na Descricao do Servico de cada servico individual.

Validacdo de um evento de seguranca: Quando se descobre um evento, um
engenheiro de seguranca de IntelliSecurity™ da NTT Communications validara o
evento para assegurar que é “real”. Esse processo esta limitado aos clientes de
Monitoracdo Exclusiva porque ndo se encontra disponivel o acesso administrativo.
Quando os eventos sao validados, comeca a notificacdo.
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Notificacdo de eventos de seguranca: Os eventos validados tém como resultado
a notificacdo do cliente. A notificacdo fornece ao cliente os detalhes do evento

de seguranca. Os clientes de Monitoracao Exclusiva devem, entao, determinar

seu proéprio curso de acao para responder. Os clientes de administracao receberao
assisténcia de remediacdo.

Remediacdo de eventos de seguranca: Para os clientes de Administracdo, os
eventos validados dardo como resultado um curso de acdo recomendado. O
IntelliSecurity™ da NTT Communications apresenta essa recomendacado e obtém o
consentimento do cliente para fazer todas as mudancas necessarias e apropriadas. Se
o cliente quiser tomar una acao diferente, o IntelliSecurity™ da NTT Communications
trabalhara com as recomendacdes do cliente e as melhores praticas da industria para
determinar a melhor resposta.

Validacao da solicitacdo de mudanca: Quando os requisitos comerciais do cliente
ou as modificacoes da rede tém como resultado mudancas na configuracao dos
servicos administrados, o IntelliSecurity™ da NTT Communications recebe essas
solicitacdes de mudancas e valida que a implementacdo das mudancas néo esteja em
conflito com as melhores praticas da seguranca nem que tenha um efeito negativo no
trafego do cliente.

Aplicacdo da solicitacdo de mudancgan: Uma vez que se validou a solicitagao de
mudanca, o IntelliSecurity™ da NTT Communications aplicara as mudancas de acordo
com o contrato de nivel de servico de IntelliSecurity™ da NTT Communications.

Contate-nos hoje e comece.
Telefone: 1-877-8-NTT-NET

Email: Sales@us.ntt.net
Web: www.us.ntt.net
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