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NTT Communications

Servicios Gestionados de Firewall

Con NTT Communications, esté preparado para amenazas inesperadas.

Acceso Denegado

Las redes estan sometidas a una cantidad significativa de
intentos de acceso no autorizados. Su red deberia estar
protegida por medio de Firewalls.

Los Servicios gestionados de Firewall de NTT Communications selecciona de manera
efectiva el trafico que tiene permitido acceder a su red. Nuestros Firewalls ayudan a
bloquear el trafico no deseado de la red de manera que nuestro personal de seguridad
puede minimizar la probabilidad de ataques futuros.

La solucién de Firewall de NTT Communications es flexible de modo que puede
adaptarse a nuevas amenazas. Eso es todo, mientras les da libertad a los usuarios
autorizados, permitiéndoles aprovechar al maximo las ventajas de la red y de la
informacién que viaja por ella. NTT Communications fue el primer Proveedor de
servicios de Internet en ofrecer una solucién de Servicios gestionados de Firewall
IPv6, de manera que usted puede actualizar su red y permanecer protegido. Nuestras
soluciones gestionadas de Firewall le ayudan a aplicar una arquitectura de seguridad
optima de una manera que también resulte redituable para su organizacién. En

NTT Communications, nuestros expertos administraran su Firewall de modo que sus
empleados no se veran agobiados.

NUESTROS SERVICIOS
Las soluciones de Servicios gestionados de Firewall varian de acuerdo al nivel de
soporte. Elija aquel que asegurara el 6ptimo rendimiento de su negocio.

Todos los Servicios
Estan garantizados cambios y ajustes sin limite durante los primeros 30 dias.

Nuestro Firewall basico
Le da la posibilidad de pedir 2 cambios de configuracion por mes.*

Nuestro Firewall mejorado

Le da la posibilidad de pedir 8 cambios de configuracion por mes. *
Y 3 pedidos de cambio de emergencia.*

*Unused requests do not carry over.
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NIVELES DE SERVICIO

Los Servicios gestionados de Firewall de

NTT Communications poseen 3 niveles
basandose en la potencia del hardware.

Nivel 1

(1 DMZ/49 usuarios)
Netscreen: 5 series
Checkpoint VPN-1 Edge

Nivel 2

(1+ DMZ/2000 usuarios)
Netscreen: 25, 50, 204, 208
Cisco Pix: 515, 525
Nokia/Checkpoint: IP260/5,
IP350/5, IP380

Nivel 3

(Sec. segments/mas usuarios)
Netscreen: 500

Cisco Pix: 535
Nokia/Checkpoint: IP710+
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NTT Communications

Servicios Gestionados de Firewall

Con NTT Communications, esté preparado para amenazas inesperadas.

LOS COMPONENTES

Con el Firewall gestionado de NTT Communications usted obtiene:

Los basicos
e Diseflo e implementacién de servicios - opciones para configuraciéon como
equipo auténomo o de alta disponibilidad
e Se incluyen todos los software y hardware
e Soporte tanto para IPv4 como para IPv6
e Acuerdos excepcionales en los niveles de servicio
- Disponibilidad:
- 98% para disponibilidad Estandar
-100% para disponibilidad Alta
- Administracion de cambios:
- 4 horas para Emergencias
- 24 horas para Estandar
- Los tiempos pueden agilizarse para situaciones extremas
- Notificacion de corte de luz:
-15 minutos

e Monitoreo 24 x 7

- Nuestros profesionales de seguridad, que conocen especificamente su red,
monitorean y administran constantemente su sistema

- Usted recibira dfa a dfa, un monitoreo constante y mantenimiento continuo para
que su Firewall permanezca vigente

- Cada vez que alguien entre o salga de su red (Ej.: empleado navegando en la
Web, alguien accediendo a su servidor de Web) esa informacién es almacenada
en su Firewall

- Nuestros expertos en seguridad analizan la multitud de alarmas del sistema del
Firewall en tiempo real — Tan pronto como algo malo ocurra, usted lo sabra

Contactenos hoy y comience.
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LOS EXTRAS

Las tareas de administracion

que realizamos:

¢ Vigilancia del funcionamiento de un
nuevo aparato o de uno existente

® Hacemos los cambios de politica
necesaria

e Actualizamos todo el software y
hardware cuando es necesario

e e aseguramos que su casilla esta
funcionando y lo notificamos si no
es asi

Busqueda de Vulnerabilidad

Se realiza tanto desde dentro como
desde fuera de su red, encontraremos
los huecos y le daremos un resumen
(de nivel alto a mediano) de su red.

Respuesta a las Emergencias
Los expertos en seguridad lo ayudaran
a manejar situaciones criticas para
asegurarse que se llevan a cabo las
subidas apropiadas y que se recoge
toda la informacion.
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