
La Mejor Opción
En el mundo digital actual, su negocio es vulnerable a una 
variedad de amenazas de seguridad. No hay duda acerca de 
esto. Pero estas amenazas son frecuentemente prevenibles, y 
no hay razón para no estar protegido. 

En NTT Communications, ofrecemos IntelliSecurity. Es nuestro paquete completo de 
soluciones de seguridad de Administración Unificada de Amenazas (UTM) que ofrece 
seguridad proactiva, no reactiva. Y así debería ser.

Evaluamos su situación actual y diseñamos su plan de seguridad en base a sus necesidades 
únicas. Le proveemos con soluciones de seguridad flexibles, de tecnología de punta y 
luego nosotros administramos esas soluciones para usted. Evaluar. Detectar. Prevenir. 
Sostener. Es nuestra metodología y proceso de administración de la seguridad de NTT 
Communications, diseñados para mantenerlo seguro.

EVALUAR: ENCONTRAREMOS SUS VULNERABILIDADES DE SEGURIDAD
NTT Communications conduce un análisis completo de su situación de seguridad. 
Llevamos a cabo un cálculo del riesgo, detallando todas sus debilidades de seguridad 
internas y externas, y luego programamos un plan de acción para subir el nivel de 
seguridad. Podemos hacer cambios menores para asegurar que la seguridad de su 
empresa esté conforme a los requisitos, o podemos hacer una actualización completa. 

Nuestros servicios de evaluación incluyen:

Cálculo del Riesgo IntelliSecurityTM

•	 Prueba de penetración pequeña 
•	 Prueba de penetración completa 
•	 Escaneo de seguridad 
•	 Evaluación de seguridad de 
	 la información
 

Servicios de Consultoría Para
la Implementación
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Asistencia para la conformidad IntelliSecurity™
•	 Política de Protección y Desarrollo de estándares 
•	 Diseño de la seguridad de la red 
•	 Asistencia para la regulación, incluyendo: 
	 - Decreto Gramm-Leach-Bliley 
	 - HIPAA 
	 - Decreto Sarbanes-Oxley 
	 - Ley del senado de California No. 1386  
	 - Las Mejores Prácticas de la Industria (SCADA 
		   Sistemas y código de regulaciones federales)
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DETECTAR: RESPUESTAS EXPERTAS Y EN TIEMPO REAL A LAS AMENAZAS 
IDENTIFICADAS RÁPIDAMENTE
Una vez que su prueba ha sido completada, los expertos en seguridad altamente 
calificados de NTT Communications le presentarán una solución rentable para sus 
problemas de seguridad. Desde simples implementaciones de Firewall hasta planes 
completos e integrados, NTT Communications le proveerá la mejor solución para sus 
necesidades de seguridad. Una vez que nuestra tecnología de punta está instalada, le 
notificaremos inmediatamente la detección de actividad sospechosa. Es confiabilidad. 
Es control. Es protección.

Nuestros servicios de detección incluyen:

Firewalls administrados, incluyendo IPv6	 Detección de intrusiones

IntelliSecurityTM SecureEntrance

PREVENCIÓN: REFORZAREMOS SUS ÁREAS DÉBILES
Nuestros cálculos frecuentemente revelan grandes brechas de seguridad que, si son 
expuestas, pueden costar miles o incluso millones de dólares. En NTT Communications, 
creemos que la prevención es la clave. Es por eso que ofrecemos un equipo completo 
de servicios de Protección Administrada. Protegeremos su negocio, antes de que ocurra 
un incidente. Si usted elige aumentar su nivel de protección, nuestros expertos pueden 
personalizar la configuración del Servicio de Prevención de Intrusiones para cubrir sus 
necesidades. Aún más, usted puede activar servicios adicionales a través de su portal 
interactivo Web de servicios IntelliSecurity™. Vea el estado del equipo, lea el comentario 
de registro del analista y comuníquese directamente con los expertos. Todo está al 
alcance de su mano con NTT Communications.

Nuestros servicios de prevención incluyen:

Prevención de Intrusiones			   Anti-Virus 

Anti-Spam					     Filtro de contenido

Redes privadas virtuales (VPN)
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SOSTENER: MANTENDREMOS SU SEGURIDAD ACTUALIZADA
Los servicios IntelliSecurity™ de NTT Communications no sólo administran su sistema 
de seguridad — actualizan constantemente y mejoran a medida que surgen nuevas 
amenazas. Al tiempo que su negocio crece y cambia, le proveeremos nuevas medidas 
de seguridad para responder a sus demandas y mantenerlo actualizado con las 
mejores prácticas de la industria. De hecho, ya hemos desarrollado y agregado áreas 
de seguridad para las soluciones IPv6. También proveeremos servicios de respuestas 
de seguridad, como sean necesarios. Desde los cálculos hasta la administración, NTT 
Communications es su socio. Queremos que confíe en que su red de información está 
completamente segura.

Nuestros servicios de sostenimiento incluyen:

IntelliSecurityER 
•	 Servicio básico de Respuesta ante Emergencias 
•	 Servicio completo de Respuesta ante Emergencias

DEFINICIONES DEL SERVICIO INTELLISECURITY™

Actualizaciones de firmas (Sólo IPS): IntelliSecurity™ de NTT Communications 
aplicará todas las firmas IPS al ser emitidas por el productor y verificadas como estables 
por IntelliSecurity™ de NTT Communications.

Mantenimiento con actualizaciones/ parches: Los productores lanzan parches y 
actualizaciones de servicios para sus plataformas de manera frecuente. IntelliSecurity™ 
de NTT Communications rastrea estos lanzamientos, los prueba y determina la 
aplicación de estos parches/actualizaciones para nuestra base de clientes. Para los 
clientes que requieren las actualizaciones, IntelliSecurity™ de NTT Communications los 
programa y aplica. Las actualizaciones que requieren más de 2 horas de tiempo de un 
técnico serán presentadas a los clientes con un cargo adicional. 

Control de Revisión OS: IntelliSecurity™ de NTT Communications mantiene revisiones 
consistentes de todas las aplicaciones en un ambiente manejado por el cliente. Cuando 
se requieren parches o actualizaciones para un cliente, la revisión OS resultante es 
duplicada a través de todo el ambiente del cliente para mantener la consistencia.  
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Copia de seguridad de la configuración: Las aplicaciones administradas 
generalmente tienen una copia de seguridad para protegerlas de la corrupción 
de la configuración. Como mínimo, las últimas 5 revisiones de configuración son 
almacenadas por IntelliSecurity™ de NTT Communications para la recuperación en 
caso de accidente en el evento de una falla de la aplicación. 

Control de fallas: Todas las aplicaciones monitoreadas son controladas regularmente 
para asegurar que aún estén online y funcionando correctamente. Cuando se recibe 
una respuesta negativa o de falla, los clientes son notificados que su hardware está en 
estado de falla. 

Control del Contrato de Mantenimiento: IntelliSecurity™ de NTT Communications 
rastreará el acuerdo de mantenimiento y notificará al cliente cuando es tiempo de 
renovarlo (para el equipo provisto por el cliente) o renovará automáticamente el 
acuerdo para el equipo provisto por IntelliSecurity™ de NTT Communications. 

Administración del proveedor de Hardware: Cuando falla el equipo, 
IntelliSecurity™ de NTT Communications cuenta con categorías de administración que 
proveen administración del acuerdo de mantenimiento del proveedor para reemplazar 
el hardware. El tiempo del reemplazo depende enteramente del mantenimiento 
seleccionado por el cliente. IntelliSecurity™ de NTT Communications trabaja en 
nombre del cliente para asegurar que el equipo sea reemplazado de la manera más 
rápida posible. 

Informes del Servicio de Seguridad: IntelliSecurity™ de NTT Communications 
recopila información de syslogs de cada aplicación monitoreada en la infraestructura 
de un cliente. Esta información es transferida el sistema de informes de 
IntelliSecurity™ de NTT Communications y se hace disponible para su revisión 
online. Se generan múltiples reportes de la plataforma específica y de los servicios 
monitoreados. Se presentan los detalles del informe en la Descripción del Servicio de 
cada servicio individual.
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Validación de un evento de seguridad: Cuando se descubre un evento, un 
ingeniero de seguridad de IntelliSecurity™ de NTT Communications validará el evento 
para asegurar que es “real”. Este proceso está limitado a los clientes de Monitoreo 
Exclusivo porque no se encuentra disponible el acceso administrativo. Cuando los 
eventos son validados, comienza la notificación.  

Notificación de eventos de seguridad: Los eventos validados dan como resultado la 
notificación del cliente. La notificación provee al cliente con los detalles del evento de 
seguridad. Los clientes de Monitoreo Exclusivo deben entonces determinar su propio 
curso de acción para responder. Los clientes de administración recibirán asistencia de 
remediación. 

Remediación de eventos de seguridad: Para los clientes de Administración, 
los eventos validados darán como resultado un curso de acción recomendado. 
IntelliSecurity™ de NTT Communications presenta esta recomendación y obtiene el 
consentimiento del cliente para hacer todos los cambios necesarios y apropiados. Si el 
cliente deseara tomar una acción diferente, IntelliSecurity™ de NTT Communications 
trabajará con las recomendaciones del cliente y las mejores prácticas de la industria 
para determinar la mejor respuesta.

Validación del pedido de cambio: Cuando los requisitos comerciales del cliente o 
las modificaciones de la red dan como resultado cambios en la configuración de los 
servicios administrados, IntelliSecurity™ de NTT Communications recibe estos pedidos 
de cambios y valida que la implementación de los cambios no esté en conflicto con 
las mejores prácticas de la seguridad ni que tenga un efecto negativo en el tráfico del 
cliente. 

Aplicación del pedido de cambio: Una vez que se ha validado el pedido de cambio, 
IntelliSecurity™ de NTT Communications aplicará los cambios de acuerdo con el 
contrato de nivel de servicio de IntelliSecurity™ de NTT Communications.
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Contáctenos hoy y comience.

     Teléfono: 1-877-8-NTT-NET

     Correo Electrónico: Sales@us.ntt.net

     Web: www.us.ntt.net
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