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IntelliSecurity™

La Mejor Opcidn

En el mundo digital actual, su negocio es vulnerable a una
variedad de amenazas de sequridad. No hay duda acerca de
esto. Pero estas amenazas son frecuentemente prevenibles, y
no hay razon para no estar protegido.

En NTT Communications, ofrecemos IntelliSecurity. Es nuestro paquete completo de
soluciones de seguridad de Administracion Unificada de Amenazas (UTM) que ofrece
seguridad proactiva, no reactiva. Y asi deberia ser.

Evaluamos su situacion actual y diseflamos su plan de seguridad en base a sus necesidades
Unicas. Le proveemos con soluciones de seguridad flexibles, de tecnologia de puntay
luego nosotros administramos esas soluciones para usted. Evaluar. Detectar. Prevenir.
Sostener. Es nuestra metodologia y proceso de administracion de la sequridad de NTT
Communications, disefados para mantenerlo seguro.

EVALUAR: ENCONTRAREMOS SUS VULNERABILIDADES DE SEGURIDAD
NTT Communications conduce un analisis completo de su situacion de seguridad.
Llevamos a cabo un calculo del riesgo, detallando todas sus debilidades de seguridad
internas y externas, y luego programamos un plan de accién para subir el nivel de
seguridad. Podemos hacer cambios menores para asegurar que la seguridad de su
empresa esté conforme a los requisitos, o podemos hacer una actualizacién completa.

Nuestros servicios de evaluacion incluyen:

Asistencia para la conformidad IntelliSecurity™
Calculo del Riesgo IntelliSecurity™ ® Politica de Proteccion y Desarrollo de estandares

e Prueba de penetracion pequena e Disefio de la seguridad de la red
e Prueba de penetracion completa e Asistencia para la regulacion, incluyendo:
e Escaneo de seguridad - Decreto Gramm-Leach-Bliley
e Evaluacion de seguridad de - HIPAA
la informacion - Decreto Sarbanes-Oxley

- Ley del senado de California No. 1386
- Las Mejores Practicas de la Industria (SCADA

Servicios de Consultora Para Sistemas y codigo de regulaciones federales)

la Implementacién
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DETECTAR: RESPUESTAS EXPERTAS Y EN TIEMPO REAL A LAS AMENAZAS
IDENTIFICADAS RAPIDAMENTE

Una vez que su prueba ha sido completada, los expertos en seguridad altamente
calificados de NTT Communications le presentaran una solucién rentable para sus
problemas de seguridad. Desde simples implementaciones de Firewall hasta planes
completos e integrados, NTT Communications le proveera la mejor solucién para sus
necesidades de seguridad. Una vez que nuestra tecnologia de punta esta instalada, le
notificaremos inmediatamente la detecciéon de actividad sospechosa. Es confiabilidad.
Es control. Es proteccion.

Nuestros servicios de deteccion incluyen:
Firewalls administrados, incluyendo IPv6 Deteccién de intrusiones

IntelliSecurity™ SecureEntrance

PREVENCION: REFORZAREMOS SUS AREAS DEBILES

Nuestros calculos frecuentemente revelan grandes brechas de seguridad que, si son
expuestas, pueden costar miles o incluso millones de délares. En NTT Communications,
creemos que la prevencién es la clave. Es por eso que ofrecemos un equipo completo
de servicios de Proteccion Administrada. Protegeremos su negocio, antes de que ocurra
un incidente. Si usted elige aumentar su nivel de proteccién, nuestros expertos pueden
personalizar la configuracion del Servicio de Prevencién de Intrusiones para cubrir sus
necesidades. AUn mas, usted puede activar servicios adicionales a través de su portal
interactivo Web de servicios IntelliSecurity™. Vea el estado del equipo, lea el comentario
de registro del analista y comuniquese directamente con los expertos. Todo esta al
alcance de su mano con NTT Communications.

Nuestros servicios de prevencién incluyen:
Prevencién de Intrusiones Anti-Virus
Anti-Spam Filtro de contenido

Redes privadas virtuales (VPN)
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SOSTENER: MANTENDREMOS SU SEGURIDAD ACTUALIZADA

Los servicios IntelliSecurity™ de NTT Communications no sélo administran su sistema
de seguridad — actualizan constantemente y mejoran a medida que surgen nuevas
amenazas. Al tiempo que su negocio crece y cambia, le proveeremos nuevas medidas
de seguridad para responder a sus demandas y mantenerlo actualizado con las
mejores practicas de la industria. De hecho, ya hemos desarrollado y agregado areas
de seguridad para las soluciones IPv6. También proveeremos servicios de respuestas
de seguridad, como sean necesarios. Desde los calculos hasta la administracion, NTT
Communications es su socio. Queremos que confie en que su red de informacién esta
completamente segura.

Nuestros servicios de sostenimiento incluyen:

IntelliSecurityER
e Servicio basico de Respuesta ante Emergencias
e Servicio completo de Respuesta ante Emergencias

DEFINICIONES DEL SERVICIO INTELLISECURITY™

Actualizaciones de firmas (S6lo IPS): IntelliSecurity™ de NTT Communications
aplicara todas las firmas IPS al ser emitidas por el productor y verificadas como estables
por IntelliSecurity™ de NTT Communications.

Mantenimiento con actualizaciones/ parches: Los productores lanzan parches y
actualizaciones de servicios para sus plataformas de manera frecuente. IntelliSecurity™
de NTT Communications rastrea estos lanzamientos, los prueba y determina la
aplicacion de estos parches/actualizaciones para nuestra base de clientes. Para los
clientes que requieren las actualizaciones, IntelliSecurity™ de NTT Communications los
programa y aplica. Las actualizaciones que requieren mas de 2 horas de tiempo de un
técnico seran presentadas a los clientes con un cargo adicional.

Control de Revision OS: IntelliSecurity™ de NTT Communications mantiene revisiones
consistentes de todas las aplicaciones en un ambiente manejado por el cliente. Cuando
se requieren parches o actualizaciones para un cliente, la revision OS resultante es
duplicada a través de todo el ambiente del cliente para mantener la consistencia.
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Copia de seguridad de la configuracién: Las aplicaciones administradas
generalmente tienen una copia de seguridad para protegerlas de la corrupcion

de la configuracién. Como minimo, las Ultimas 5 revisiones de configuracién son
almacenadas por IntelliSecurity™ de NTT Communications para la recuperacion en
caso de accidente en el evento de una falla de la aplicacién.

Control de fallas: Todas las aplicaciones monitoreadas son controladas regularmente
para asegurar que aun estén online y funcionando correctamente. Cuando se recibe
una respuesta negativa o de falla, los clientes son notificados que su hardware esté en
estado de falla.

Control del Contrato de Mantenimiento: IntelliSecurity™ de NTT Communications
rastreara el acuerdo de mantenimiento y notificara al cliente cuando es tiempo de
renovarlo (para el equipo provisto por el cliente) o renovara automaticamente el
acuerdo para el equipo provisto por IntelliSecurity™ de NTT Communications.

Administracién del proveedor de Hardware: Cuando falla el equipo,
IntelliSecurity™ de NTT Communications cuenta con categorias de administracion que
proveen administracion del acuerdo de mantenimiento del proveedor para reemplazar
el hardware. El tiempo del reemplazo depende enteramente del mantenimiento
seleccionado por el cliente. IntelliSecurity™ de NTT Communications trabaja en
nombre del cliente para asegurar que el equipo sea reemplazado de la manera mas
rapida posible.

Informes del Servicio de Seguridad: IntelliSecurity™ de NTT Communications
recopila informacion de syslogs de cada aplicacién monitoreada en la infraestructura
de un cliente. Esta informacion es transferida el sistema de informes de
IntelliSecurity™ de NTT Communications y se hace disponible para su revisién
online. Se generan multiples reportes de la plataforma especifica y de los servicios
monitoreados. Se presentan los detalles del informe en la Descripcién del Servicio de
cada servicio individual.
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Validacién de un evento de seguridad: Cuando se descubre un evento, un
ingeniero de seguridad de IntelliSecurity™ de NTT Communications validara el evento
para asegurar que es “real”. Este proceso esta limitado a los clientes de Monitoreo
Exclusivo porque no se encuentra disponible el acceso administrativo. Cuando los
eventos son validados, comienza la notificacion.

Notificacion de eventos de seguridad: Los eventos validados dan como resultado la
notificacion del cliente. La notificacion provee al cliente con los detalles del evento de
seguridad. Los clientes de Monitoreo Exclusivo deben entonces determinar su propio
curso de accién para responder. Los clientes de administracion recibiran asistencia de
remediacion.

Remediacion de eventos de seguridad: Para los clientes de Administracion,

los eventos validados daran como resultado un curso de acciéon recomendado.
IntelliSecurity™ de NTT Communications presenta esta recomendacion y obtiene el
consentimiento del cliente para hacer todos los cambios necesarios y apropiados. Si el
cliente deseara tomar una accién diferente, IntelliSecurity™ de NTT Communications
trabajara con las recomendaciones del cliente y las mejores practicas de la industria
para determinar la mejor respuesta.

Validacién del pedido de cambio: Cuando los requisitos comerciales del cliente o
las modificaciones de la red dan como resultado cambios en la configuracion de los
servicios administrados, IntelliSecurity™ de NTT Communications recibe estos pedidos
de cambios y valida que la implementacion de los cambios no esté en conflicto con
las mejores practicas de la seguridad ni que tenga un efecto negativo en el trafico del
cliente.

Aplicacién del pedido de cambio: Una vez que se ha validado el pedido de cambio,
IntelliSecurity™ de NTT Communications aplicara los cambios de acuerdo con el
contrato de nivel de servicio de IntelliSecurity™ de NTT Communications.

Contactenos hoy y comience.
Teléfono: 1-877-8-NTT-NET
Correo Electréonico: Sales@us.ntt.net
Web: www.us.ntt.net
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